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La détection d’intrusions est un terme général faisant référence à des méthodes automatiques qui, basées sur l'analyse de séquences d'événements temps réel et/ou enregistrés, peuvent alerter l'administrateur de sécurité de possibles violations de sécurité.


La détection d'intrusions fait référence à la capacité d'un système informatique à déterminer automatiquement, à partir d'événements relevant de la sécurité, qu'une violation de sécurité est en train de se produire ou s'est déjà produite.


Les systèmes de détection d’intrusions (IDS) ont pour objectif de révéler, généralement via des alertes, toute activité pouvant être considérée comme intrusive, depuis ou vers un système d’information, par analyse de données. Il existe deux types de systèmes de détection des intrusions : les IDS sur réseau (Network Based IDS), qui observent les paquets circulant sur le réseau ; les IDS sur machine hôte (Host Based IDS), qui observent et analysent  les comportements du système. Les techniques de détection d’intrusions se répartissent en deux grandes classes : détection par signature (dite par scénarios) et détection comportementale (dite par anomalies).

Nous nous sommes intéressés dans notre travail de recherche aux trois points d’intérêts suivants : la classification des attaques, la génération des scénarios d’attaques et enfin les méthodes d’évaluation.

Les premiers résultats que nous avons obtenus sont :

· en ce qui concerne le premier point : nous avons amélioré la classification des attaques proposée dans [Gad] en éliminant certaines redondances.

· Pour le deuxième point : nous avons établis deux algorithmes de recherche de scénarios valides pour les cas des maliciels. Le premier algorithme repose sur l’assimilation du problème à un problème de programmation par contraintes (CSP) et le deuxième algorithme sur l’algorithme du plus court chemin modifié. Nous avons aussi fait une comparaison entre ces deux algorithmes.
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