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La cryptographie quantique est le résultat d’un mariage entre des concepts de la mécanique quantique et la théorie de l'information. Ce type de cryptographie prétend offrir une sécurité inconditionnelle, au moins théoriquement. Elle est utilisée comme une technique de distribution de clés (QKD). Plusieurs protocoles de cryptographie quantique existent, nous en citons à titre d’exemple BB84 et B92. Nous nous sommes intéressés, après avoir fait des analyses de sécurité sur ces derniers protocoles, à leur intégration dans des systèmes non quantiques. Nous avons proposé alors des schémas (modèles) illustrant comment intégrer la cryptographie quantique dans des systèmes informatiques usuels. Nous nous sommes intéressés aux protocoles CHAP, TLS et EAP-TLS. Nos schémas sont conçus dans une optique d’améliorer la sécurité de ces protocoles en exploitant la cryptographie quantique. Dans cette stratégie, la sécurité est alors liée à l’application des lois de la physique quantique et non aux apports des fonctions mathématiques, comme la factorisation en nombres premiers ou le logarithme discret. En effet, la robustesse d'un cryptosystème classique est basée essentiellement sur la confidentialité de ses clés privées et sur la difficulté avec laquelle l'inverse de chacune de ses fonctions à sens unique peut être calculé. Malheureusement, il n'y a pas de preuve mathématique garantissant l’impossibilité de trouver l'inverse de telles fonctions. Dans cet enjeu, la cryptographie quantique est une solution très prometteuse pour la distribution des clés secrètes, dont la sécurité peut être formellement démontrée. Cette garantie de sécurité est théoriquement indépendante de la puissance de calcul de la machine et éventuellement de tout avancement technologique.
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