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Introduction

La sécurité informatique est devenue un critère essentiel et indispensable dans tout système informatique, vu qu’elle garantit la tenue secrète des informations avec accès aux seules entités autorisées. Donc la sécurité s’avère nécessaire et obligatoire pour assurer le bon déroulement d’une fonction surtout quand il s’agit d’un domaine critique comme le monétaire et l’identification. Les applications monétiques deviennent de plus en plus utilisées pour faciliter davantage le paiement via des cartes bancaires ou de l’argent électronique, les communications téléphoniques via des puces insérées dans les portables, etc. De même, deviennent de plus en plus répandues les applications d’identification via des badges, des cartes d’identité nationales biométriques, etc. Ces applications et leurs systèmes sont particulièrement visés par  les pirates afin de leur casser la sécurité et avoir en conséquence accès aux informations confidentielles. Le renforcement de la sécurité des cartes à puce s’est avéré nécessaire pour garantir le secret des informations aux utilisateurs et la continuité du service. Et afin d’arriver à ce point, il faut commencer tout d’abord par connaître le profil de ses ennemis, identifier les vulnérabilités du système et comprendre les stratégies d’attaques. Puisque le nombre des attaques et des attaquants connaît une croissance accélérée par un effet d’avalanche, il faut assigner chaque type d’attaque ou chaque attaque à une classe à partir de ses propriétés et adapter les paramètres du système ou de la carte pour donner une réponse face à une entrée non autorisée, c'est-à-dire à une attaque. Pour ce faire, il faut alors mener une classification des attaques, dans une optique de dresser des stratégies de sécurité à la lumière de l’apprentissage de ces attaques. 

Il existe deux grandes familles de méthodes de classification : hiérarchique et non hiérarchique. Le premier type de famille exige le nombre de classes dès le départ, nous avons opté pour utiliser le deuxième, et ce en faisant appel à la méthode de classification par arborescence CTM (Classification Tree Method). 
Etude de cas

A. Choix de la taxonomie

CTM est le centre d’intérêt de plusieurs chercheurs qui se sont basés sur différents propriétés et critères pour générer des taxonomies diverses. Après une étude faite sur les différentes taxonomies existantes, nous avons fait une synthèse pour résumer  l’objectif des taxonomies étudiés et nous avons constaté que : - Premièrement, Kumar [1] a choisit de faire une classification sur les signatures de l’attaque selon quatre attributs :
· Existence : Pour Kumar, le fait que quelque chose existe est suffisant pour détecter une tentative d’intrusions.

· Séquence : Le fait que plusieurs choses arrivent dans un ordre précis est aussi important pour spécifier l’intrusion, cet attribut se base sur deux axes, l’intervalle et la durée.
· Modèle des expressions régulières.

· Et enfin les autres modèles comme les modèles qui exigent une négation embarquée ou les modèles qui implique une sélection.

- Deuxièmement, la taxonomie des vulnérabilités réalisée par Bishop (1995) [2] se base sur six attributs qui sont les suivants :

· Nature de la faille,
· Phase de l’introduction de la vulnérabilité,
· Domaine des effets : c'est-à-dire ce qui a été affecté,
· Domaine d’exploitation : ou le gain après l’exploitation,
· Nombre minimum : C'est-à-dire le nombre minimum des composants nécessaires pour exploiter la vulnérabilité,
· Source : Source d’identification de la vulnérabilité, c'est-à-dire le site ou la liste de diffusion où la vulnérabilité a été publiée.

- Quant à la taxonomie de Howard (1997) [3], elle se base sur cinq points. Pour cet auteur, l’attaquant est celui qui essaye d’accéder d’une façon non autorisée en utilisant des outils pour avoir des résultats répondant à ses objectifs. Les cinq points sont alors : l’attaquant, l’outil, l’accès, le résultat et l’objectif.

- Mais selon Hansmann qui a d’importantes contributions à la taxonomie de la sécurité, sa taxonomie [4] se base sur quatre axes :
· Le moyen utilisé par l’attaquant,
· La cible de l’attaquant,
· La vulnérabilité existante dans le système et dont l’attaquant profite pour réussir son attaque,
· Et l’effet généré par l’attaque.
On peut aussi ajouter de nouveaux critères de classification, comme la phase d’introduction de l’attaque, les dégâts résultants, le coût de l’attaque, …

L’objectif comme déjà mentionné auparavant c’est connaître l’ennemi en comprenant le moyen utilisé, et connaître la vulnérabilité existante. Ainsi, nous pouvons renforcer le système en éliminant cette vulnérabilité. Par conséquent, l’attaquant, avec les mêmes moyens, ne peut plus contester la sécurité du système. Pour cette raison, nous avons choisi de classifier les types d’attaques des cartes à puces en utilisant la taxonomie de Hansman.
B. Réalisation

Les types d’attaques des cartes à puce sont : attaques invasives, attaques non invasives et attaques en faute.
Attaques invasives [5,6]: Ce type d'attaque vise la conception et le canal de transfert d'informations en utilisant un paramètre physique afin de comprendre les fonctions ou algorithmes utilisés dans la puce, et de détecter les données échangées pour en déduire par exemple la clé de chiffrement/déchiffrement.
Attaques non invasives [5, 7, 8]: Ce sont des attaques qui exploitent les canaux cachés du microprocesseur en  mesurant un paramètre physique extérieur (comme le temps d’exécution, l’alimentation, …) de la puce pendant son activité afin de déduire des informations concernant la carte à puce.

Attaques en faute [9,10]: Après le lancement d’une transaction, un attaquant peut intervenir dans le canal de transfert de l’information, assembler les données en blocs et les remplacer par d’autres données en utilisant des ondes électriques, électromagnétiques ou optiques. Cette méthode permet par exemple de changer le montant de la transaction.

En se basant sur ces définitions, nous allons générer le produit cartésien des classes correspondantes à chaque type d’attaques en déterminant toutes les combinaisons possibles du 4-tuplet : Moyen, cible, vulnérabilité et effet. Pour les attaques invasives, l’équation suivante illustre tous les cas possibles :
(Couche réseau + Couche Transport) * (Environnement + Communication) * (fichier système + système d'exploitation) * (Implémentation + Conception) * Avoir de l’information
En se basant sur le fonctionnement des attaques non invasives, l’équation est la suivante :

Couche Application * commandes exécutés (fichier système  + Système d’exploitation) * (Implémentation + Conception) * (Avoir de l’information + vol de service)

Et pour le cas des attaques en faute, l’équation adéquate est:

(Couche réseau + Couche Transport) * (Environnement + Communication + Commandes exécutés) * (Réseau + Fichier système + Système d'exploitation + mémoire) * (Implémentation + Conception)* (Avoir de l'information  + corruption d'information + vol de service)

La figure 1 illustre la classification des attaques non invasives selon la taxonomie de Hansman réalisée par à l’aide de l’outil CTE (Classification Tree Editor).
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Figure 1: Classification des attaques non invasives selon la taxonomie de Hansman
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