Titre de la présentation : 

Les systèmes de détection  et de prévention d'intrusion (IDPS).

Résumé de la présentation : 

La sécurité des systèmes d’information (SSI) est un enjeu majeur aussi bien pour les entreprises que pour les établissements publics. Parmi les éléments permettant d’assurer cette fonctionnalité on trouve les Firewalls, IDS/IPS, NACs, Honeypots , UTM.

Dans cette présentation, nous aborderons les systèmes de détection  et de prévention d'intrusion (IDPS).

Bien que la technologie de détection d'intrusion ne devrait pas être considérée toute seule comme un moyen de défense, mais en même temps, elle peut jouer un rôle important dans la politique de sécurité globale.

Les IPS ne sont pas une nouvelle technologie, ils sont simplement une version évoluée des IDS.
Les IPS combinent les IDS et les technologies améliorées des pare-feu, ils prennent des décisions de contrôle d'accès basées sur le contenu des applications, plutôt que l'adresse IP ou des ports comme le font les pare-feu traditionnels.


Pourquoi les IDPS  devraient être utilisés? 
Bien que chaque entreprise a un pare-feu, la plupart continuent de souffrir de problèmes de sécurité réseau. Les professionnels des technologies de l’information (IT) sont très conscients de la nécessité d'autres technologies de protection, que les fournisseurs d'équipements réseau sont soucieux de faire intégrer. 
les Systèmes de Prévention d’Intrusions (IPS) ont été promus en tant que moyen rentable de bloquer tout trafic malveillant, de détecter et endiguer les menaces ver et virus, afin de servir comme un  point de surveillance du réseau, d'aider aux exigences de conformité, et d'agir comme un agent du réseau d'assainissement.
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